E SLUZBY PRE VAS BIZNIS

\/ bezpecnost siete bez velkych investicii
\/ bez starosti o spravu a aktualizaciu

\/ pokrytie vaésiny druhov bezpeénostnych hrozieb

Chranena siet — bezpecné
podnikanie Komplexna ochrana

Internet sa stal beznym nastrojom, od ktorého zavisi vase B ziskate 12 zdkladnych bezpecnostnych sluzieb — firewall, antivirus,

podnikanie. S rozvojom jeho vyuzivania prudko varastli aj prevenciu prienikov (IPS), antispam, antispyware, web filtering,

rizika, ktoré tdto komunikaciu ohrozujd. Nezabezpecené kategorizovany web filtering, traffic shaping, virtualnu privatnu siet,

internetové pripojenie mdze vyuzit zlomyselny konkurent Data Leak Prevention, Network Access Control a Application Control

alebo Sikovny hacker na odcudzenie alebo poskodenie o o L .. )

o - o ) .. i B vdaka variabilite sluZby ziskate rie3enie podla vasich potrieb

citlivych informacii. Velké firmy do ochrany investuji nemalé L o

. . . . i . . . s moznostou nastavenia prav

financné prostriedky, no tercom Utokov sa Coraz CastejsSie

L 3 o automaticka aktualizacia bezpecnostnych aplikacii

stdvaju aj malé a stredné firmy.
efektivne vyuZivanie pripojenia na pracovné ucely

o 52 p - I P . ochrana pred nevyziadanymi a obtazujicimi e-mailami
Predidte hrozbe casovych a financnych stradt a zabezpecte P Y Y !

efektivnu ochranu vasej pocitacovej siete a jej pouzivatelov
pomocou sluzby safe:LINK! Technické riesenie

FIREWALL, ANTIVIRUS

Istota a l:lspory ANTISPAM, INTRUSION

PROTECTION

B profesionalne zabezpecena siet bez velkych investicii [0 - -] FIREMNA SIET

uspora personalnych nakladov ¢i ndkladov na outsourcing IT

e v . WEBFILTER
odbornika na bezpec¢nost TRAFFIC SHAPING

VPN

B vyhodna cena nezavisla od poctu pouZzivatelov v sieti
komplexné integrované riesenie pokryva ochranu vo vsetkych

oblastiach bezpecnostnych hrozieb

e biznis.slovanet.net sluuanet



https://biznis.slovanet.net/

E SLUZBY PRE VAS BIZNIS

VIACVRSTVOVA
PROAKTIVNA
OCHRANA

NESPRACOVANA BEZPECNY

PREVADZKA INTERNET

0

Bezpecnostné funkcie

Zakladnym stavebnym prvkom rieSenia safe:LINK je vzidy Riadenie internetovej prevadzky (traffic shaping)
Next-Generation-Firewall (NGFW) chraniaci perimeter vasej

. T . p - , . . | | ima Zitie Si 3
siete. Obsahuje Siroky balik bezpe¢nostnych nastrojov. optimalne vyuZitie Sirky pasma

B ziruka potrebnej rychlosti pripojenia pre doleZité aplikacie
Antivirus

Virtudlna privatna siet
B ochrana pred virusmi, ¢ervami a inymi nebezpecnymi aplikaciami

kontrola vSetkych komunikacnych protokolov B ochrana internej komunikacie vo vnutrofiremnej sieti
B zachytenie novych virusov uz v den, ked' vzniknu vdaka pocetnému B bezpecna komunikdcia pracovnikov v pobockach v réznych mestach,
timu, vyvijajicemu antivirusové signatury po celom svete zamestnancov pripojenych z domu alebo obchodnych zéstupcov na
B vysoka kvalita potvrdena stopercentnym hodnotenim od cestach

renomovaného casopisu Virus Bulletin

Filter obsahu webovych stranok (web content filter)

Firewall

B nastavenie pristupu vasich zamestnancov na webové stranky v
B zabezpecenie siete proti Utokom z vonkajsieho prostredia zavislosti od ich obsahu
B moZné nastavenie na riadenie pristupu do internetu vhodné pre zvySenie efektivity prace
vsetky typy sieti obrana pred nelcelnym pripojenim, ktoré moze zataZzovat vasu siet

nastavitelné rozne stupne filtrovania pre rézne typy pouzivatelov

Antispam filtrovanie webstranok moze byt statické, dynamické na zéklade

obsahu alebo na zaklade kategorizacie
u éeni Sej e-mailovej schranky pred nevyziadan | , . ,
zabezpetenie vase] e-mailovej schranky pred nevyZiadanou alebo B kdispozicii je 79 kategorii a zaroven moznost vytvérat vlastné
obtazujlcou postou
Uspora ¢asu s triedenim a vymazavanim posty , ., N N N
Systém prevencie utokov IPS (intrusion preventing system)
B vynikajuce vlastnosti ocenené cenou Product of the Year (Produkt
roka) a cenou casopisu Network Computing B sledovanie a vyhodnocovanie prichadzajucej komunikacie
B odvratenie prichddzajucich Gtokov este pred vstupom do siete
B parametre ocenené cenou za najlepsie IDS a IPS riesenie - Best

Intrusion Detection and Prevention Solution
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Nadstavbové piliere bezpecnosti

Analyza sietovej prevadzky

Mat prehlad o tom, ¢o sa deje vo vase;j sieti, moze byt v niektorych
situaciach kriticky doélezité. Vacsina firiem sa na kontrolu ,logov”

obrati, az ked'sa nieCo deje. Vtedy je uZ ale spravidla neskoro.

Riesenim je nastroj na efektivne sledovanie a vyhodnocovanie diania
vo firemnej sieti. FortiAnalyzer (FAZ) dokaze v redlnom case
analyzovat logy z rbéznych sietovych zariadeni ¢i dalSich prvkov
riesenia safe:LINK. Umozriuje tak odhalovat podozrivé spravanie,
identifikovat potencialne hrozby a vytvarat komplexné reporty

o bezpecnostnych udalostiach.

Pokrocila analytika a upozornenia v redlnom case umozZiuju

proaktivne rieSenie potencialnych zranitelnosti.

Multi-faktorova autentifikacia (MFA)

Viacfaktorovd autentifikacia (multi-factor  authentication) je
zasadnym nastrojom pre zabezpecenie pristupu k dovernym

informaciam, informacnym systémom ¢i vnutornej podnikovej sieti.

Zatial ¢o tradi¢na jednofaktorova autentifikacia (meno a heslo) moze
byt lahko prelomend, viacfaktorova autentifikacia pridava dalSiu
vrstvu ochrany. Kombinuje rézne autentifikacné faktory, ako je
biometria, tokeny alebo jednorazové kody. Takato kombinacia

minimalizuje riziko neopravneného vstupu.

@ biznis.slovanet.net

Endpoint Management System (EMS)

Jednym z najcastejsich zdrojov hrozieb v sieti si koncové zariadenia.

Podcenit ich zabezpecenie sa preto nevyplaca.

Riesenim je softvérovy agent, ktory koncovému zariadeniu (PC,
mobilné zariadenia) poskytuje okrem antivirovej ochrany, aj
dodrZiavanie suladu s predpismi a bezpecny pristup v jednom

moduldrnom lahkom klientovi.

Okrem samotnej ochrany agent umozriuje tiez bezpecné vzdialené

pripojenie k vasej virtualnej privatnej sieti (VPN).

V kombinacii s dalSimi piliermi safe:LINK moZno automaticky
presunut infikované zariadenie do karantény, a zamedzit tak Sireniu

hrozieb v sieti.

Data-Loss Prevention (DLP)

Data-Loss Prevention (DLP) je vykonny nastroj na ochranu dat pred

unikom alebo nespravnym pouZzitim.

Monitoruje, analyzuje a kontroluje pohyb dat vo firemnych sietach
a aplikaciach. Dokaze identifikovat citlivé informacie, ako st osobné
Udaje, finanéné (daje alebo obchodné tajomstvd, a uplatriovat
prisne politiky ich ochrany. Ak sa zisti neopravneny pohyb dat, ako
napr. pokus o ich presun mimo internej siete alebo zdielanie cez
neautorizovany kanal, DLP dokaZe takyto pokus blokovat a upozornit

sprdvcov siete.
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